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BONNES PRATIQUES POUR LA CYBERSECURITE
EN SANTE

Nombreuses mises en situation

Les établissements de soins sont la cible de
nombreuses attaques de leurs systemes
d'informations (SI) et celles-ci peuvent paralyser en
tout ou partie leur activité et étre a l'origine de
fuites de données sensibles.

En effet, dans le cadre de leur exercice quotidien, les
professionnels de santé s’appuient désormais sur
des outils informatiques (ordinateurs, messageries,
tablettes, smartphones, etc.) devenus essentiels
pour assurer la qualité des soins. Ces usages les
exposent a des incidents de sécurité qui peuvent
impacter leur activité de fagon sévere, voire
irréversible notamment car ils se trouvent
confrontés a une menace cybercriminelle
croissante.

@ OBJECTIFS PEDAGOGIQUES

e Concevoir et maintenir sécurisé son
environnement numeérique de travail

En outre, afin d’assurer la protection des données de
leurs patients, ils sont par ailleurs tenus de mettre en
ceuvre des mesures garantissant la sécurité des
données sensibles qu'ils manipulent et ils ne
+ Appréhender les bases de I'hygiene disposent parfois pour cela que de moyens
numeérique (gestes et protection) techniques limités et de peu de temps disponible.
> SR CE 2GR s Cette formation concréte vous permettra de prendre
« Etre tous cybervigilants connaissance des regles dhygiene informatique
essentielles ne nécessitant pas de connaissance
technique approfondie pour les appliquer de fagon

E;':S;'L':g -l stricte et réguliére, afin de vous permettre de vous
1 mois pendant lequel vous vous prémunir contre la majorit¢ des attaques
FORMAT connectez quand et d'oli vous voulez informatiques, ou a défaut d’en limiter les impacts.

PROGRAMME DE LA FORMATION

10 heures

Auto-évaluation des compétences préalables

E . 01. Enjeux de la sécurité numérique en santé
Pris en charge

sous réserve de la disponibilité de votre crédit , .y -
(DPC 2023) 02. Bases de I'hygiéne numérique

DUREE
TARIF
Formateurs 03. Prévention et réactions face aux incidents de sécurité
Maitre Débora COHEN informatique
Avocat en protection des données
personnelles

Damien PESCHET

Expert en gouvernance de la sécurité de
l'information Auto-évaluation finale pour mesurer les résultats

d’'apprentissage de la formation

04. Etude de cas : mises en situation au cabinet
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SOYEZ PLUS QUE JAMAIS,
CYBERVIGILANTS!

Le poids de la
cybercriminalité a I'échelle
mondiale génere plus
d’argent que le trafic de
drogue et le trafic d’étre
humains cumulés

34"

On recense environ une
attaque ou tentative toutes
les 34 secondes

15300 €

Le colt moyen des attaques
peut attendre prés de 15 300
euros

+400%

c'est la hausse de
cyberattaques en France
depuis le début de la crise
sanitaire

42%

des PME en France ont
déja subi une ou plusieurs
attaques informatiques et
parmi elles, de nombreux
établissements médicaux

LA CYBERSECURITE

LA RESPONSABILITE DE TOUT UN CHACUN

Mais pesant surtout sur la téte
du praticien

La responsabilité pénale du praticien peut étre retenu en cas de négligence avérée

LES PLUS DE CETTE FORMATION

Formation a 2 voix pour une
double lecture juridique et
technico pratique

Aucune connaissances
techniques approfondies
nécessaires

Nombreuses mises en
situation réelles au cabinet

Simplification des principes
juridiques et techniques en
matiere de cybersécurité

Réponses personnalisées
des formateurs a toutes vos
questions via les forums

Conseils et astuces concrets
pour une application immédiate
en cabinet



