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Référence DPC : 74852325022 

BONNES PRATIQUES POUR LA
CYBERSÉCURITÉ EN SANTÉ

Résumé de la formation

10 heures

100% pris en charge

100% e-learning - Formation continue

Les établissements de soins sont la cible de
nombreuses attaques de leurs systèmes
d'informations (SI) et celles-ci peuvent paralyser
en tout ou partie leur activité et être à l'origine de
fuites de données sensibles.
En effet, dans le cadre de leur exercice quotidien, les
professionnels de santé s’appuient désormais sur
des outils informatiques (ordinateurs, messageries,
tablettes, smartphones, etc.) devenus essentiels pour
assurer la qualité des soins. Ces usages les exposent
à des incidents de sécurité qui peuvent impacter leur
activité de façon sévère, voire irréversible
notamment car ils se trouvent confrontés à une
menace cybercriminelle croissante.
En outre, afin d’assurer la protection des données de
leurs patients, ils sont par ailleurs tenus de mettre en
œuvre des mesures garantissant la sécurité des
données sensibles qu’ils manipulent et ils ne disposent
parfois pour cela que de moyens techniques limités et
de peu de temps disponible.
Cette formation concrète vous permettra de prendre
connaissance des règles d’hygiène informatique
essentielles ne nécessitant pas de connaissance
technique approfondie pour les appliquer de façon
stricte et régulière, afin de vous permettre de vous
prémunir contre la majorité des attaques
informatiques, ou à défaut d’en limiter les impacts.

OBJECTIFS PÉDAGOGIQUES

Votre formation intégralement en ligne : connectez-vous
quand vous voulez et d’où vous voulez pendant 1 mois.
Formation asynchrone.

TARIF

DURÉE

FORMAT

FO

RMATION

CONTINU

E

Concevoir et maintenir sécurisé
son environnement numérique de
travail
Appréhender les bases de
l’hygiènenumérique (gestes et
protection)
Se prémunir et réagir face aux
incidents
Être tous cybervigilants

INTERVENANTE

Maître Débora
COHEN

Damien PESCHET

INTERVENANT
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550€
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Chirurgie dentaire
Chirurgie dentaire (specialiste
Orthopédie Dento-Faciale)
Chirurgie dentiste spécialisé en
chirurgie orale
Chirurgie dentiste spécialisé en
médecine bucco dentaire

Les participants sont invités à répondre à des tests
de connaissances. Les résultats sont communiqués
immédiatement.

Prise en charge

Modalités pratiques

Modalités d’évaluation

Formation à destination
des chirurgiens-dentistes :

Formation à destination des médecins
spécialistes en médecine générale et
autres 

Tout au long de la formation :

PUBLIC CONCERNÉ ET PRÉREQUIS

SUPPORTS PÉDAGOGIQUES

Pour une utilisation optimale de la plateforme,
nous vous recommandons de vous y connecter
depuis le navigateur Google Chrome ou Mozilla
Firefox (à jour). Nous préconisons également une
connexion internet adéquate au suivi d’une
formation en ligne.

Inscriptions en ligne
www.webdental-formation.com 

Plateforme de formation accessible 24/24

 S’inscrire

Contact
• Tél. : 01 84 80 34 80 (du lundi au dimanche) 
• Mail : formation@webdental.fr 
• Formulaire en ligne :
www.webdental-formation.com/contact

• Diaporama de formation sous format vidéo 
• Grilles d’audit clinique à remplir
• Articles bibliographiques à lire et télécharger 
• Activités pédagogiques sous forme de quizz

Allergologie
Chirurgie maxillo-faciale
Chirurgie orale
Oncologie
Médecine générale
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Besoins ou attentes spécifiques nous permettant d’adapter notre prestation
à votre situation sur le plan pédagogique, matériel, technique ou humain ?

01 76 31 10 80                accessibilite@webdental.fr

Formation 100% prise en charge par l’ANDPC
sous réserve que le praticien :

soit libéral et / ou salarié d’un centre de
santé conventionné exerçant en France
métropolitaine ou dans les DOM,
dispose du nombre d’heures nécessaire
dans son crédit DPC (18 heures par an, à
consulter sur agencedpc.fr),
soit inscrit à la formation auprès de
Webdental Formation,
soit inscrit à la formation auprès de
l’ANDPC,
suive l’intégralité du parcours de
formation durant la session choisie

mailto:accessibilite@webdental.fr
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Méthode et déroulé pédagogique

Comprendre les conséquences des incidents de sécurité informatique dans le
contexte médical et notamment en cabinet

Comprendre les différentes menaces et les types d'incidents de sécurité informatique 
Apprendre les mesures de prévention pour se prémunir contre les incidents de sécurité
informatique

Positionnement de l’apprenant amont

Présentation de la formation dans son entier, des intervenants et des attendus et du
plan de la formation

Comprendre les gestes et les mesures de protection de base essentielles pour garantir la
sécurité de l’environnement numérique de travail

MODULE 1

MODULE 2

MODULE 3

INTRODUCTION

PRÉSENTATION DE LA FORMATION

Enjeux de la sécurité numérique en santé 

Questionnaire de connaissances AMONT

Base de l’hygiène numérique

Prévention et réaction face aux incidents de sécurité informatique
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Permet de tirer des enseignements et d'avoir une vue globale de la problématique du sujet

Sécuriser son environnement numérique de travail dans le contexte médical par
l’utilisation d'outils et de techniques de sécurité 

La formation est validée lorsque le participant l’a suivie dans sa totalité durant sa session.

Les certificats de fin de formation seront automatiquement envoyés puis stockés dans l’espace 
personnel Webdental Formation des participants ayant terminé leur formation.

MODULE 4

CONCLUSION

Questionnaire de satisfaction de fin de formation

Modalités de validation

Questionnaire de connaissances AVAL

Etude de cas de cybersécurité: mises en situation au cabinet 
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